Bezpecnost dat v PC

Udrzba a bezpeénost systému
ochrana dat



Hlavni duvody zabezpeceni dat v PC

technicka zavada hardware PC
destruktivni pusobeni uzivatele
cinnost nepovolané osoby

destruktivni pusobeni skodliveho obsahu -
Viry, spyware



Prevence pro zabezpeceni dat

Bezpecnostni politika — ucty na PC
Oddéleni systému a aplikaci od datovych souboru

— vytvoreni nékolika diskovych oddil( -
programy, data, zaloha

— vytvoreni obrazu oddilu programy a jeho zalohovani v
oddilu zaloha

zabezpeceni operacniho systému a jeho
aktualizace

oouziti a aktualizace antivirového systému

oravidelné zalohovani dat mimo pevny disk - CD,
DVD

zalohovani elektronické posty - maily a ucty




Zasady pro zabezpeceni dat

pouzivani bezpecnostnich nastrojl
(antiviry, firewaly, zalohovaci SW, ...)

pravidelna aktualizace zabezpeceni
(legalnost O, ...)

Ochrana dat pred skodlivym obsahem
(malware, viry, ...)

Nejvétsi nebezpedi - prunik a pusobeni skodlivého
obsahu z internetu

Pro zabezpeceni je nutno pouzit kombinaci
bezpecnostnich systému

Firewall, Antivir,Antispyware,Antispam



Obrana - uzivatelska

Antivir - Norton Antivirus, NOD32, Avast

Firewall - Norton Internet Security, Kerio
Personal Firewall

Systém pro detekci vniknuti - Norton Internet
Security

Systém pro detekci spywaru — AdAware
Pravidelné aktualizace



Volba hesla

* Ochrana pred zneuzitim uctu

na samotném pocitaci
pred anonymnimi utocniky z internetu
e Spravna volba
— 10 a vice znaku, pouzivat Cisla a symboly

— sestavit si heslo algoritmem z néjaké véty (napt. 1.
pismeno z prvniho slova, 2.pismeno z druhého slova

atd.)
pozn. cesky slovnik ma jen cca 300 000 slov

* nikdy nikam neposilat sva hesla, pravidelné
zaplatovat systém (update)
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Odposlech, sledovani a kradeni tdaju

 Odposlech
— tvrdi se, ze 95 % veskeré komunikace je odposlouchavano
— zavislost na pripojeni v siti
— aktivni vs. pasivni prvky
 Bezpecné vymazani
— prohlizece si automaticky pamatuji historii (tzn. nastavit si

spravne internetové prohlizeCe, vypnout automatickeé
vyplnovani formularu)

— vymazani a ani formatovani diskl nic v podstaté neresi (studie
200 starych diskud, kde z 90 % obnovili data véetné
choulostivych; pri prodavani Ci vyrazovani je dobré pouzit
specialni nastroje)

* Pristupova prava
— definovani toho, co kdo s ¢im kde a jak muze na pocitaci délat
— lze obejit napr. bootovanim jiného systému z CD
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Psychologické utoky, vylakani tdaju

Phishing
— Vydavanim se za spolecnosti za Ucelem ziskani osobnich informaci ¢i Sireni virtd
Nigerijské dopisy
— Mize dojit k vylakani penéz z divodu zaplaceni poslednich detail(l
— Po uzivateli se chce, aby odletél do Nigerie, cestu si zaplati a tam je mozné
— Zneuziti Uctu k prani Cistych penéz
Hoaxy - Plané poplachy
— poslat co nejvic maild pro ziskani penéz na operaci smrtelné nemocného
Clovéka
— smazat néjaky soubor, ktery je infikovany (ve skutec¢nosti jde o néjaky
systémovy)
— petice napt. za kadceni stromd, atd.
Proc skodi?
— utok na psychiku uzivatelt
— zahlcuji sité
— zpusobuji ekonomicky méfitelné ztraty zplsobené zdrZzovanim od prace

UziteCné odkazy: www.hoax.cz



